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株式会社龍村美術織物 
代表取締役社⻑ 龍村 育 

 
弊社が運営するオンラインショップへの不正アクセスによる 

個人情報漏えいに関するお詫びとお知らせ 
 
 こ の た び 、 弊 社 が 運 営 し て お り ま す ウ ェ ブ サ イ ト 「 龍 村 美 術 織 物  オ ン ラ イ ン シ ョ ッ プ
（https://www.tatsumura.co.jp/shop-jp/）」（以下、「当該サイト」といいます）におきまして、
システムの一部の脆弱性を突いた第三者による不正アクセスを受け、お客様のクレジットカード情報
（941 件）が漏洩した可能性があることが判明いたしました（以下、「本件」といいます）。 

お客様をはじめ、関係者の皆さまに多大なるご迷惑とご心配をおかけする事態となりましたことを、心 
より深くお詫び申し上げます。 

 
個人情報等が流出した可能性のあるお客さまには、メールにて経緯説明とお詫びのご連絡を開始して

おります。弊社では、このたびの事態を厳粛に受け止め、お客様には誠心誠意、適切な対応をさせていた
だくとともに、再発防止の対策を徹底してまいります。 
 
本件に関する事案概要と弊社の対応につきまして、下記のとおりご報告いたします。 

 
記 

１．事案概要 
（１）漏洩した可能性がある情報 
①クレジットカード情報 
当該サイトでクレジットカード決済をご利⽤されたお客様で、決済画面で⼊⼒いただいた以下の情報 
・クレジットカード会員の氏名(名義人様氏名) 
・クレジットカード番号 
・クレジットカード有効期限 
・セキュリティコード 
 
②会員様情報 
当該サイトにご登録いただいているお客様（会員様）の以下の情報 
・ログイン ID 
・ログイン PASS 
 



（２）漏洩の規模（最大可能性） 
①クレジットカード情報の件数 
2019 年 11 月 25 日〜2020 年 10 月 28 日の間に、当該サイトでクレジットカード決済をご利⽤され
たお客様の内、941 名のクレジットカード情報 
 
②会員様情報 
会員登録されているお客様の内、2019 年 11 月 25 日〜2020 年 10 月 28 日の間に、当該サイト
購⼊手続きをされたお客様 793 名の会員情報 
 
（３）原因 
弊社が運営する当該サイトのシステムの一部脆弱性を突いた第三者の不正アクセスによって、決済   
モジュールの改ざんが⾏われたため。 
 
２．発覚と対応の経緯 
（１）2020 年 10 月 28 日、クレジットカード決済代⾏会社より、弊社サイトを利⽤したお客様のクレ
ジットカード情報の漏洩懸念について連絡を受け、同日、当該サイトでのクレジットカード決済を停止いた
しました。また、本件の全容解明および被害状況の把握に向け、社内調査を進めるとともに、第三者の
専門調査会社による、調査を実施いたしました。 
（２）2020 年 12 月 9 日、第三者の専門調査会社の指摘により、情報流出の原因である不正   
プログラムを除去しました。 
（３）2020 年 12 月 25 日、第三者の専門調査会社の調査が完了し、当該サイトで購⼊されたお
客様クレジットカード情報が漏洩した可能性があることを確認いたしました。以上の事実が確認できたため、
クレジットカード決済代⾏会社と協議のうえ、本日の発表に至りました。 
（４）公表が遅れた経緯につきまして、2020 年 10 月 28 日の漏洩懸念から今回の案内に至るまで、
時間を要しましたことを深くお詫び申し上げます。本来であれば疑いがある時点でお客様にご連絡し、注
意を喚起するとともにお詫び申し上げるところではございましたが、カード会社等と協議し、不確定な情報
の公開はいたずらに混乱を招き、お客様へのご迷惑を最小限に食い止める対応準備を整えてからの告
知が不可⽋であるとの説明を受け、発表は調査会社の調査結果、およびカード会社との連携を待ってか
ら⾏うことに致しました。今回の発表までお時間をいただきましたこと、重ねてお詫び申し上げます。 
 
３．弊社の対応 
（１）お客様への対応 
2021 年 3 月 11 日より、クレジットカード情報流出の可能性があるお客様と会員情報流出の可能性
があるお客様にメールにて、お詫びと注意喚起を直接ご案内させていただいております。 
また同日より、お客様からのお問い合わせに対応できるよう、専⽤コールセンターを設置いたしました。 
（２）⾏政機関への報告 



2020 年 12 月 18 日、個人情報保護委員会に報告いたしました。 
（３）警察への報告 
2020 年 12 月 23 日、所轄の警察署である京都府警察 右京警察署に報告いたしました。 
 
４．お客様へのお願い 
（１）身に覚えのないクレジットカードの利⽤履歴がないかご確認をお願いいたします。 
 流出した可能性があるクレジットカード情報につきましては、お客様にご迷惑がかからないよう、弊社より
各クレジットカード会社へ、不正利⽤の監視強化を依頼しております。万が一、カード明細書に身に覚え
のない請求がございました場合は、お手数ではございますが、クレジットカード裏面に記載のカード発⾏会
社へお問い合わせいただきますようお願い申し上げます。 
（２）カード情報が流出した可能性のあるお客様のクレジットカードにつきまして、再発⾏をご希望の場
合、クレジットカード裏面のカード発⾏会社にお客様から直接、お問い合わせいただきますようお願い申し
上げます。 
 なお、カード再発⾏の手数料につきましては、お客様のご負担にならないようカード会社へ依頼しており
ます。 
（３）会員登録いただいているお客様の、現在設定されているログイン ID およびログイン PASS につき
ましては、2020 年 10 月 28 日以降、オンラインショップを外部から遮断して、アクセスが出来ない状態
を保持しております。オンラインショップの再開等、今後の状況に伴い、ログイン ID およびログイン PASS に
ついての再設定等に関しては、改めてご案内させて頂く予定でございます。 
（４）お客様にお心当たりのない不審な点等がございましたら、弊社専⽤コールセンターまでご連絡をお
願い申し上げます。 警察および関係官庁と連携し、誠実に対応を進めてまいります。 
 
５．再発防止策 
 今後⼆度と同様の事案を起こすことのないよう、以下の取り組みを⾏い、当該サイトのセキュリティ強化
に努めてまいります。なお、情報流出の原因となった不正プログラムについては、2020 年 12 月 9 日に除
去が完了しております。 
（１）決済方式の変更を含め、セキュリティレベルの高いサイトへの再構築を進めてまいります。 
（２）システムの脆弱性診断を定期的に実施し、セキュリティ対策を強化して参ります。 
（３）脆弱性対策として必要なプログラムの修正や適切な対処を実施、監視体制を強化してサイトの
運⽤を⾏ってまいります。 
なお、「龍村美術織物 オンラインショップ」の再開につきましては、決定次第、改めて Web サイト上にてお
知らせいたします。 
 
 このたびは、お客様およびご関係者の皆さまに、多大なるご不安ご迷惑をお掛けしておりますことを重ね
てお詫び申し上げます。 
 



以上 
 
 

【本件に関するお問い合わせ先】 
＜お客様情報流出事案 お問い合わせ専⽤＞ 

フリーダイヤル︓0120-269-301 
９︓００〜１８︓００ （土日祝除く） 

メールアドレス︓cs̲onlineshop@tatsumura.co.jp 


